TECNOLOGIA DE LA INFORMACION - TECNICAS DE SEGURIDAD
SISTEMAS DE GESTION DE LA SEGURIDAD DE LA INFORMACION - REQUISITOS
1. OBIJETIVOS

Esta Norma especifica los requisitos para establecer, implantar, mantener y mejorar continuamente un sistema
de gestidn de la seguridad de la informacion en el contexto de la organizacion. Esta Norma también incluye los
requisitos para la evaluaciéon y tratamiento de riesgos de seguridad de la informacidn adaptados a las
necesidades de la organizacion. Los requisitos establecidos en esta Norma son genéricos y se pretende que sean
aplicables a todas las organizaciones, sin importar su tipo, tamafo o naturaleza. No es aceptable la exclusion de
cualquiera de los requisitos especificados en los Capitulos 4 al 10 cuando una organizacién declara conformidad
con la presente Norma.

2. REFERENCIAS NORMATIVAS

Los siguientes documentos, en su totalidad o en parte, estdn referenciados normativamente en este documento
y son indispensables para su aplicacién. Para las referencias fechadas, sélo se aplica la edicién citada. Para las
referencias sin fecha, se aplica la tltima edicién del documento referenciado (incluyendo cualquier
modificacion).

ISO/IEC 27000, Tecnologia de la informacion - Técnicas de seguridad - Sistemas de gestion de la sequridad de la
informacion - Visidn general y vocabulario.

3. TERMINOS Y DEFINICIONES

Para el propdsito de este documento, son aplicables los términos y definiciones dados en la Norma ISO/IEC
27000.

4. CONTEXTO DE LA ORGANIZACION
4.1 Comprender la organizacidn y su contexto

La organizacion debe determinar los asuntos externos e internos que son relevantes para su propdsito y que
afectan su capacidad de lograr el (los) resultados (s) deseado (s) de su sistema de gestion de la seguridad de la
informacioén.

Nota: La determinacidn de estos asuntos se refiere a establecer el contexto interno y externo de la organizacion,
considerado en el apartado 5.3 de la Norma ISO 31000, Gestion de riesgos - Principios y directrices.

4.2 Comprender las necesidades y expectativas de las partes interesadas
La organizacion debe determinar:

a) Las partes interesadas que son relevantes para el sistema de gestion de la seguridad de la informacidn;
b) Los requisitos de estas partes interesadas respecto de la seguridad de la informacion.

Nota: Los requisitos de las partes interesadas pueden incluir requisitos legales y reglamentarios y obligaciones
contractuales.

4.3 Determinar el alcance del sistema de gestidn de la seguridad de la informacion

La organizacion debe determinar los limites y la aplicabilidad del sistema de gestidn de la seguridad de la
informacidn para establecer su alcance.
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Al determinar este alcance, la organizacion debe considerar:

a) los problemas externos e internos mencionados en 4.1;

b) los requisitos mencionados en 4.2;y

c) lasinterfaces y dependencias entre actividades desempefiadas por la organizacion y aquellas que son
desempeiiadas por otras organizaciones.

El alcance debe estar disponible como informaciéon documentada.
4.4 Sistema de gestion de la seguridad de la informacion

La organizacion debe establecer, implantar, mantener y mejorar continuamente su sistema de gestién de la
seguridad de la informacidn, de acuerdo con los requisitos de esta Norma.

5. LIDERAZGO
5.1 Liderazgo y compromiso

La alta direccidn debe determinar su liderazgo y compromiso con respecto al sistema de gestion de la seguridad
de la informacidn:

a) asegurando que la politica de seguridad de la informacion y los objetivos de seguridad de la informacion se
encuentran establecidos y son compatibles con la direccion estratégica de la organizacion.;

b) asegurando la integracidn de los requisitos del sistema de gestion de la seguridad de la informacién en los
procesos de la organizacion;

c) asegurando que los recursos necesarios para el sistema de gestidon de la seguridad de la informacion se
encuentren disponibles;

d) comunicando la importancia de la gestidn efectiva de la seguridad de la informacion y de cumplir con los
requisitos del sistema de gestidn de la seguridad de la informacién;

e) asegurando que el sistema de gestion de la seguridad de la informacién alcance sus resultados previstos;

f) dirigiendo y apoyando a que las personas contribuyan con la efectividad del sistema de gestién de la
seguridad de la informacion;

g) promoviendo la mejora continua; y

h) apoyando otros roles de gestidn relevante para deformar su liderazgo, como compete a sus areas de
responsabilidad.

5.2 Politica
La alta direccidn debe establecer una politica de seguridad de la informacion que:

a) sea adecuada al propdsito de la organizacion;

b) incluya los objetivos de seguridad de la informacidn (ver 6.2) o proporcione el marco para establecer los
objetivos de seguridad de la informacién;

c) incluya un compromiso para cumplir con los requisitos aplicables relacionados con la seguridad de la
informacion; e

d) incluya un compromiso de mejora continua del sistema de gestién de la seguridad de la informacion.

La politica de seguridad de la informacidn debe:

e) estar disponible como informacién documentada;
f) ser comprendida dentro de la organizacién; y
g) estar a disposicidn de las partes interesadas, segun corresponda.
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5.3 Roles, responsabilidades y autoridades organizacionales

La alta direccidn debe asegurar que las responsabilidades y autoridades de los roles relevantes para la seguridad
de la informacidn estén asignadas y comunicadas.

La alta direccion debe asignar la responsabilidad y autoridad para:

a) garantizar que el sistema de gestién de la seguridad de la informacion cumple con los requisitos de esta
Norma; e
b) informar a la alta direccién sobre el desempefio del sistema de gestion de la seguridad de la informacién.

Nota: La alta direcciéon también puede asignar responsabilidades y autoridades para informar sobre el
desempeiio del sistema de gestidn de la seguridad de la informacidn dentro de la organizacién.

6. APLANIFICACION
6.1 Acciones para hacer frente a los riesgos y oportunidades
6.1.1 Generalidades

Al planificar el sistema de gestion de la seguridad de la informacidn, la organizacidn debe considerar los aspectos
mencionados en 4.1y los requisitos referidos en 4.2 y determinar los riesgos y oportunidades que necesitan ser
gestionados para:

a) asegurar que el sistema de gestidn de la seguridad de la informacién puede alcanzar los resultados previstos;
b) prevenir, o reducir los efectos no deseados; y
c) lograr la mejora continua.

La organizacion debe planificar:

d) las acciones para gestionar estos riesgos y oportunidades; y
e) cémo:
1) integrar e implantar las acciones a sus procesos del sistema de gestion de la seguridad de la
informacidn; y
2) evaluar la efectividad de estas acciones.

6.1.2 Evaluacidn de riesgos de seguridad de la informacion
La organizacion debe definir y aplicar un proceso de evaluacién de riesgos de seguridad de la informacion que:

a) establecer y mantener los criterios de riesgos de seguridad de la informacion que incluyen:
1) los criterios de aceptacioén de riesgos; y
2) los criterios para la realizacién de las evaluaciones de los riesgos de seguridad de la informacion;
b) garantice que las reiteradas evaluaciones de los riesgos produzcan resultados consistentes, validos y
comparables;
c) identifique los riesgos de seguridad de la informacion;
1) aplique el proceso de evaluaciéon de riesgo de seguridad de la informacidn para identificar riesgos
asociados con la pérdida de confidencialidad, integridad y disponibilidad de la informacién dentro
del alcance del sistema de gestién de la seguridad de la informacién; e
2) identifique a los propietarios del riesgo;
d) analice los riesgos de seguridad de la informacién:
1) evalle las consecuencias potenciales que se producirian si los riesgos identificados en 6.1.2 c) 1)
llegaran a materializarse;
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2) evalle la probabilidad realista de ocurrencia de los riesgos identificados en 6.1.2 ¢) 1); y
3) determine los niveles de riesgo;
e) valore los riesgos de seguridad de la informacion:
1) compare los resultados de los analisis de riesgo con los criterios de riesgos establecidos en 6.1.2 a); y
2) priorice los riesgos analizados para el tratamiento de riesgos.

La organizacion debe conservar informacion documentada sobre el proceso de evaluacién de riesgos de
seguridad de informacidn.

6.1.3 Tratamiento de riesgos de seguridad de la informacion
La organizacion debe definir y aplicar un proceso de tratamiento de riesgos de seguridad de la informacion para:

a) seleccionar las operaciones adecuadas de tratamiento de riesgo de seguridad de la informacién, teniendo en
cuenta los resultados de la evaluacién de riesgos;

b) determinar todos los controles que sean necesarios para poner en practica las operaciones elegidas de
tratamiento de riesgos de seguridad de la informacion;

Nota: Las organizaciones pueden disefiar los controles seglin sea necesario, o identificarlos de cualquier fuente.

c) comprar los controles determinados en 6.1.3 b) anteriores, con los del Anexo A y verificar que no se han
omitido controles necesarios;

Nota 1: El Anexo A contiene una lista completa de objetivos de control y controles elegidos. Los usuarios de esta
Norma son referidos al Anexo Apara garantizar que no se pasen por alto los controles necesarios.

Nota 2: Los objetivos de control son incluidos implicitamente en los controles elegidos. Los objetivos de control y
los controles incluidos en el Anexo A no son exhaustivos y pueden ser necesarios objetivos de control y controles
adicionales.

d) Elaborar una Declaracion de Aplicabilidad que contenga los controles necesarios (ver 6.1.3 b)yc))yla
justificacion de las inclusiones, sean implantados o no, y la justificacién de las exclusiones de los controles del
Anexo A;

e) Formular un plan de tratamiento de riesgos de seguridad de la informacién; y

f) Obtener la aprobacion del propietario del riesgo del plan de tratamiento de riesgos de seguridad de la
informacién y aceptacién de los riesgos residuales de seguridad de la informacién.

La organizacion debe conservar la informaciéon documentada sobre el proceso de tratamiento de riesgos de
seguridad de la informacion.

Nota: El proceso de tratamiento y evaluacién de riesgos de seguridad de la informacién en esta Norma se alinea
con los principios y las directrices genéricas proporcionadas con la Norma I1SO 31000, Gestion de riesgos -
Principios y directrices.

6.2 Objetivos de seguridad de la informacion y planificacion para alcanzarlos
La organizacion debe establecer objetivos de seguridad de la informacidn en funciones y niveles pertinentes.
Los objetivos de seguridad de la informacion deben:

a) Ser coherentes con la politica de seguridad de la informacion;
b) Ser medibles (mensurables) (si corresponde);
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c) Tener en cuenta los requisitos aplicables de seguridad de la informacidn y los resultados de la evaluacién de
riesgos y del tratamiento de riesgos;

d) Ser comunicados;y

e) Ser actualizados cuando corresponda.

La organizacién debe conservar informacidon documentada sobre los objetivos de seguridad de la informacion.
Al planificar como alcanzar estos objetivos de seguridad de la informacidn, la organizacién debe determinar:

f) Lo que se va a hacer;

g) Qué recursos van a ser necesarios;

h) Quién va a ser responsable;

i) Cuando se va a completar;y

j) Cémo van a ser evaluados los resultados.

7. SOPORTE
7.1 Recursos

La organizacién debe determinar y proporcionar los recursos necesarios para el establecimiento, la implantacion,
el mantenimiento y la mejora continua del sistema de gestién de la seguridad de la informacién.

7.2 Competencia
La organizacion debe:

a) Determinar la competencia necesaria de la(s) persona(s) que realiza el trabajo bajo su control, que afecta el
desempeiio de la seguridad de la informacion;

b) Asegurarse que estas personas son competentes en cuanto a educacion, formacion o experiencia apropiada;

c) Cuando corresponda, adaptar acciones para adquirir las competencias necesarias, y evaluar la eficacia de las
acciones adaptadas; y

d) Conservar la informacion documentada adecuada como evidencia de la competencia.

Nota: Las acciones aplicables puede incluir, por ejemplo, la provisién de capacitacién, la tutoria de, o la
reasignacion de empleados actuales; o la contratacion de personas competentes.

7.3 Toma de conciencia
Las personas que realizan trabajos bajo el control de la organizacién, deben tener en cuenta:

a) La politica de seguridad de la informacidn;

b) Su contribucién a la eficacia del sistema de gestidn de la seguridad de la informacién, incluyendo los
beneficios de un mejor desempefio de la seguridad de la informacién; y

c) Las consecuencias de que no cumplan con los requisitos del sistema de gestidn de la seguridad de la
informacién.

7.4 Comunicacion

La organizacion debe determinar la necesidad de las comunicaciones internas y externa pertinentes para el
sistema de gestion de la seguridad de la informacién, incluyendo:

a) qué comunicar;
b) cudndo comunicar;

c) con quién comunicarse;
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d) quién debe comunicar;
e) los procesos mediante los cuales se va a establecer la comunicacion.

7.5 Informaciéon documentada
7.5.1 Generalidades
El sistema de gestidn de la seguridad de la informacién de la organizacién debe incluir:

a) informacién documentada requerida por la presente Norma; e
b) informacidon documentada determinada por la organizacidn como necesaria para le eficacia del sistema de
gestion de la seguridad de la informacion.

Nota: El alcance de la informacion documentada para un sistema de gestion de la seguridad de la informacion
puede variar de una organizacion a otra debiendo ha:

1) eltamafio de la organizacidn y sus tipos de actividades, procesos y servicios;
2) acomplejidad de los procesos y sus interacciones; y
3) la competencia de las personas.

7.5.2 Creacion y actualizacion
Al crear y actualizar informacién documentada la organizacidn debe garantizar:

a) laidentificacidn y la descripcion (por ejemplo, titulo, fecha, autor o nimero de referencia);
b) el formato (por ejemplo, el idioma, la version de software, los graficos) y los medios (papel, electrénico); y
c) larevisiény aprobacién para la conveniencia y suficiencia.

7.5.3 Control de informacion documentada

La informacion documentada requerida por el sistema de gestidn de la seguridad de la informacién y por la
presenta Norma debe ser controlada para asegurar:

a) que se encuentra disponible para su uso, donde y cuando sea necesario; y
b) que se encuentra protegida adecuadamente (por ejemplo, de la pérdida de confidencialidad, del uso
indebido o de la pérdida de integridad).

Para el control de la informacién documentada, la organizacion debe abordar las siguientes actividades, segun
corresponda:

c) ladistribucion, el acceso, la recuperacidn y le uso;

d) el almacenamiento y la conservacidn, incluyendo la preservacién de la legibilidad;
e) el control de los cambios (por ejemplo, control de las versiones); y

f) laretenciény la disposicién.

La informacion documentada de origen externo, determinada por la organizacién como necesaria para la
planificacion y la operacién del sistema de gestion de la seguridad de la informacidn, debe ser identificada y
controlada, segun corresponda.

Nota: El acceso implica una decisién sobre el permiso para ver sélo la informacion documentada, o el permisoy
la autoridad para ver y cambiar la informaciéon documentada, etc.

8. OPERACION
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8.1 Planificaciéon y control operacional

La organizacion debe planificar, implantar y controlar los procesos necesarios para cumplir con los requisitos de
seguridad de la informacion, y para implantar las acciones determinadas en 6.1. La organizacion debe poner en
practica planes para alcanzar os objetivos de seguridad de la informacién determinada en 6.2.

La organizacién debe mantener la informacion documentada en la medida necesaria para tener confianza en que
los procesos se han llevado segun lo previsto.

La organizacion debe controlar los cambios previstos y revisar las consecuencias de los cambios no deseados,
adoptando medidas para mitigar los posibles efectos adversos, segin sea necesario.

La organizacidn debe garantizar que los procesos subcontratados son determinados y controlados.
8.2 Evaluacion de riesgos de seguridad de la informacion

La organizaciéon debe llevar a cabo evaluaciones de riesgo de seguridad de la informacién a intervalos planificados
o cuando ocurren o se proponen cambios significativos, teniendo en cuenta los criterios establecidos en 6.1.2 a).

La organizacion debe conservar la informacion documentada de las evaluaciones de riesgo de seguridad de la
informacion.

8.3 Tratamiento de riesgos de seguridad de la informacion
La organizacion debe implantar el plan de tratamiento de riesgos de seguridad de la informacién.

La organizacion debe conservar la informacion documentada de los resultados del tratamiento de riesgos de
seguridad de la informacién.

9. EVALUACION DEL DESEMPENO
9.1 Seguimiento, medicion, andlisis y evaluacién

La organizacién debe evaluar el desempefio de la seguridad de la informacion y la eficacia del sistema de gestién
de la seguridad de la informacion.

La organizacion debe determinar:

a) aque se debe hacer seguimiento y medicidn, incluyendo los procesos y controles de seguridad de la
informacioén;

b) los métodos para el seguimiento, la medicién, el andlisis y al evaluacion, seglin corresponda, para garantizar
los resultados validos;

Nota: Los métodos seleccionados deben producir resultados comparables y reproducibles para ser considerados
validos.

c) cuando se van a llevar a cabo el seguimiento y medicidn;

d) quién debe realizar el seguimiento y medir;

e) cuando van a ser evaluados y analizados los resultados del seguimiento y la medicién; y
f) quién debe analizar y evaluar esos resultados.

La organizacién debe conservar la informacién documentada apropiada como evidencia de los resultados del
seguimiento y la medicion.

9.2 Auditoria interna
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La organizacidon debe llevar a cabo auditorias internas a intervalos planificados para proporcionar informacion
acerca de si el sistema de gestion de la seguridad de la informacion:

a) cumple con:
1) los requisitos propios de la organizacion para su sistema de gestion de la seguridad de la
informacidn; y
2) los requisitos de la presente Norma;
b) esimplementado y mantenido eficazmente.

La organizacion debe:

c) planificar, establecer, implantar y mantener un programa de auditoria, incluyendo la frecuencia, los métodos,
las responsabilidades, los requisitos de planificacién y la presentacién de informes;

d) definir los criterios y el alcance de cada auditoria para cada auditoria;

e) seleccionar los auditores y realizar auditorias que garanticen la objetividad y la imparcialidad del proceso de
auditoria;

f) garantizar que los resultados de las auditorias sean informados a la direccién pertinente; y

g) conservar la informacién documentada como evidencia del programa de auditoria y los resultados de la
auditoria.

9.3 Revision por la direccion

La alta direccidn debe revisar el sistema de gestidén de la seguridad de la informacién de la organizacion a
intervalos planificados para garantizar su conveniencia, suficiencia y eficacia.

La revision por la direccién debe incluir la consideracién de:

a) el estado de las acciones de revisiones previas por la direccion:
b) los cambios en los asuntos externos e internos que son pertinentes para el sistema de gestién de la seguridad
de la informacion;
c) laretroalimentacion sobre el desempefio de la seguridad de la informacién, incluyendo a las tendencias en:
1) las no conformidades y las acciones correctivas;
2) los resultados del seguimiento y la medicidn;
3) los resultados de la auditoria; y
4) el cumplimiento de los objetivos de seguridad de la informacion;
d) retroalimentacion de las partes interesadas;
e) resultados de la evaluacién de riesgos y estado del plan de tratamiento de riesgos; y
f) oportunidades para la mejora continua.

Los resultados de la revisidn por la direccidn deben incluir a las decisiones realizadas con las oportunidades de
mejora continua y cualquier necesidad de cambios para el sistema de gestidn de la seguridad de la informacién.

La organizacion debe conservar | informacidon documentada como evidencia de los resultados de las revisiones
por la direccidn.

10. MEJORA
10.1 No conformidades y acciones correctivas
Cuando se produce una no conformidad, la organizacidn debe:

a) reaccionar ala no conformidad, y, segln corresponda:
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1) adoptar medidas para controlar y corregirla; y

2) hacer frente a las consecuencias;

b) evaluar la necesidad de adaptar medidas para eliminar las causas de las no conformidades a fin de que no se

repita u ocurra en otros lugares:

1) revisando la no conformidad;

2) determinando las causas de la no conformidad; y

3) determinando si existen o podrian ocurrir no conformidades similares;

c) implantar las medidas oportunas;

d) revisar la eficacia de las acciones correctivas adoptadas; y

e) realizar cambios al sistema de gestion de la seguridad de la informacidn, si es necesario.

Las acciones correctivas deben ser apropiadas a los efectos de las no conformidades encontradas.

La organizacion debe conservar la informacién documentada como evidencia de:

f) la naturaleza de las no conformidades y de cualquier accién adoptada posteriormente y

g) los resultados de cualquier accion correctiva.

10.2 Mejora continua

La organizacién debe mejorar continuamente la conveniencia, suficiencia y eficacia del sistema de gestién de la

seguridad de la informacion.

ANEXO A

(Normativo)

OBJETIVOS DE CONTROL DE REFERENCIA Y CONTROLES

Los objetivos de control y los controles indicados en la tabla A.1 se derivan directamente de y se alinean con los
listados en la Norma ISO/IEC 27002 Capitulo 5 al 18 y se van a utilizar en el contexto del apartado 6.1.3.

Tabla A.1 - Objetivos de control y controles

A.5 Politicas de seguridad de la informacidon

A.5.1 Orientacion de la direccidn para la seguridad de la informacién

Objetivo: Proporcionar orientacién y apoyo de la direccion para la seguridad de la informacién de acuerdo con los
requisitos del negocio y leyes pertinentes.

A5.11

Politicas para la seguridad de la
informacién

Control

La direccidn debe definir y aprobar un
conjunto de politicas para la seguridad de
la informacion y éstas se deben publicary
comunicar a todos los empleados y a las
partes externas pertinentes.

A5.1.2

Revisidn de las politicas para la
seguridad de la informacidn

Control

Las politicas de seguridad de la informacion
debe ser revisadas a intervalos planificados
o si ocurren cambios significativos para
garantizar su continua conveniencia,
suficiencia y eficacia.

A.6 Organizacion de la seguridad de la informacion

A.6.1 Organizacion interna

Objetivo: Establecer un marco de gestidn para iniciar y controlar la implementacién y la operacidn de la seguridad de
la informacion dentro de la organizacion.
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A6.11

Funciones y responsabilidades de
seguridad de la informacion

Control
Todas las responsabilidades deben ser
definidas y asignadas.

A.6.1.2

Segregacion de funciones

Control

Las funciones en conflicto y las areas de
responsabilidad deben ser segregadas para
reducir las oportunidades de modificacion
no autorizada, no intencional o por mal uso
de los activos de la organizacién.

A6.1.3

Contacto con autoridades

Control
Deben mantenerse contactos apropiados
con las autoridades relevantes.

A6.1.4

Contacto con grupos de interés
especial

Control

Deben mantenerse los contactos
apropiados con los grupos de interés
especial u otros foros especializados en
seguridad, asi como asociaciones de
profesionales.

A.6.1.5

Seguridad de la informacién en
gestidn de proyectos

* (VER LA NOTA 1)

Control

La seguridad de la informacidn debe ser
abordada en la gestién de proyectos,
independientemente del tipo de proyecto.

A.6.2 Dispositivos méviles y teletrabajo

Objetivo: Garantizar la seguridad del teletrabajo y el uso de dispositivos

moviles

A6.2.1

Politica de dispositivos moviles

Control

Debe adoptarse una politica y medidas de
seguridad de apoyo para gestionar los
riesgos introducidos por el uso de
dispositivos moviles

A.6.2.2

Teletrabajo

Control

Debe implantarse una politica y medidas de
seguridad de apoyo para proteger la
informacidn accedida, procesada o
almacenada en sitios de teletrabajo.

A.7 Seguridad ligada a los recursos humanos
A.7.1 Previo al empleo
A7.1.1 Seleccién Control

Debe realizarse la verificaciéon de
antecedentes del empleo de acuerdo con
las leyes, regulaciones y normas éticas
relevantes y en proporcion a los requisitos
del negocio, la clasificacion de la
informacidn a ser accedida, y los riesgos
percibidos.

* NOTA 1: Para profundizar en el concepto de abordaje de la seguridad de la informacién en la gestion de proyectos
véase el apartado 6.1.5 de la Norma ISO/IEC 27002:2013

A7.1.2

Términos y condiciones de la
relacién laboral

Control

Los acuerdos contractuales con los
empleados y contratistas deben iniciar sus
responsabilidades y las de la organizacién
en cuanto a la seguridad de la informacion.

A.7.2 Durante el empleo

Objetivo: Asegurar que los empleados y contratistas sean conscientes y cumplan con las responsabilidades de
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seguridad de la informacion.

A7.21

Responsabilidades de la direccion

Control

La direccidn debe exigir a los empleados y
contratistas aplicar la seguridad de acuerdo
con las politicas y los procedimientos
establecidos por la organizacion.

A7.2.2

Concientizacién, educacion y
formacion en seguridad de la
informacidén

Control

Todos los empleados de la organizacidon y
cuando sea pertinente, los contratistas
deben recibir una educacién adecuada en
concientizacidn y formacién y actualizacidn
y regulares en politicas y procedimientos
organizacionales, relevantes para su
funcién laboral.

A7.23

Proceso disciplinario

Control

Debe existir un proceso disciplinario formal
y comunicado para adoptar medidas contra
los empleados que han perpetrado una
violacion a la seguridad.

A.7.3 Finalizacién y cambio de la relacidén laboral o empleo

Objetivo: Proteger los intereses de

la organizacién como parte del proceso de cambiar o finalizar la relacién laboral.

A73.1

Finalizacion o cambio de
responsabilidades laborales

Control

Las responsabilidades y las funciones de la
seguridad de la informacion que siguen
vigentes luego de la finalizacién o el cambio
de la relacién laboral o empleo deben ser
definidas, comunicadas al empleado o
contratista y obligatorias.

A.8 Gestion de activos

A.8.1 Responsabilidad por los activos

Objetivo: Identificar los activos de la organizacién y definir las responsabilidades de proteccion adecuadas.

A8.1.1

Inventario de activos

Control

Deben ser identificados los activos
asociados con los recursos de
procesamiento de informacién y con la
informacidn y se debe establecery
mantener un inventario de estos activos.

A8.1.2

Propiedad de los activos

Control
Los activos mantenidos en el inventario
deben contar con un propietario.

A8.1.3

Uso aceptable de los activos

Control

Deben identificarse, documentarse e
implantarse las reglas para el uso aceptable
de la informacién y los activos asociados
con la informacién y con las instalaciones
de procesamiento de informacion.

A8.1.4

Devolucién de los activos

Control

Todos los empleados y los usuarios de
partes externas deben devolver todos los
activos de la organizacién en su poder al
término de su empleo, contrato o acuerdo.

A.8.2 Clasificacion de la informacion

Objetivo: Garantizar que la informacidn reciba un nivel adecuado de proteccion de acuerdo con su importancia para

la organizacion.
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A8.2.1

Clasificacidon de la informacion

Control

La informacion debe ser clasificada en
funcién de los requisitos legales, del valor,
de la criticidad y de la sensibilidad ala
divulgacion no autorizada o la modificacién.

A8.2.2

Etiquetado de la informacion

Control

Debe desarrollarse e implantarse un
conjunto adecuado de procedimientos para
el etiquetado de la informacidn de acuerdo
con el esquema de clasificacion de la
informacidn, adoptado por la organizacién.

A8.2.3

Gestion de activos

Control

Procedimientos para la gestién de activos
deben ser desarrollados e implantados de
acuerdo con el esquema de la clasificacién
de la informacién adoptado por la
organizacion.

A.8.3 Manejo de medios

Objetivo: Prevenir la divulgacion no autorizada, la modificacién, la eliminaciéon o la destruccion de la informacion

almacenadas en los medios.

A83.1

Gestion de los medios removibles

Control

Deben implantarse procedimientos para la
gestidn de los medios removibles de
acuerdo con el esquema de clasificacion
adoptado por la organizacion.

A.8.3.2 Disposicién de los medios Control
Los medios deben ser dispuestos cuando ya
no son necesarios, utilizando
procedimientos formales.

A.8.3.3 Transferencia de medios fisicos Control

Los medios que contienen informacidn
deben ser protegidos contra el acceso no
autorizado, el mal uso o la corrupcién
durante el transporte.

A.9 Control de acceso

A.9.1 Requisitos de negocios del control de acceso

Objetivo: Limitar el acceso a la informacién y a las instalaciones de procedimientos de informacidn

AS.1.1 Politica de control de acceso Control
Una politica de control de acceso debe ser
establecida, documentada y revisada en
base a los requisitos de negocios y de la
seguridad de la informacion.

A9.1.2 Acceso a las redes y a los servicios | Control

de red

Los usuarios sélo deben disponer de acceso
alasredes y a los servicios de red a los que
han sido autorizados especificamente para
Su uso.

A.9.2 Gestion de acceso del usuario

Objetivo: Garantizar el acceso autorizado a los usuarios y evitar el acceso no autorizado a los sistemas y servicios.

A9.21

Registro y baja de usuarios

Control

Un proceso formal de registro y baja de
usuarios debe ser implementado para
permitir la asignacion de derechos de
acceso.
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A9.2.2 Previsidn de accesos a los Control
usuarios Debe implementarse un proceso de
provision de acceso de usuario para asignar
o revocar los derechos de acceso para
todos los tipos de usuarios de todos los
sistemas y servicios.
A9.2.3 Gestion de derechos de acceso Control
privilegiados La asignacién y la utilizacion de los
derechos de acceso privilegiados deben ser
restringidas y controladas.
A9.24 Gestion de informacién de Control
autenticacién secreta de los La asignacién de informacion de
usuarios autenticacién secreta debe ser controlada a
través de un proceso de gestion formal.
A9.25 Revisién de los derechos de Control
acceso de los usuarios Los propietarios de los activos deben
revisar los derechos de acceso de los
usuarios a intervalos planificados.
A9.2.6 Remocidn o ajuste de los Control

derechos de acceso

Los derechos de acceso de todos los
empleados y de los usuarios externos a la
informacidn y a las instalaciones de
procesamiento de la informacién deben ser
removidos luego de la finalizacién del
empleo, contrato o acuerdo, o ser ajustado
al cambio.

A.9.3 Responsabilidades del usuari

o

Objetivo: Hacer que los usuarios sean responsables de salvaguardar su informacién de autenticacién.

A9.3.1

Uso de la informacion de
autenticacion secreta

Control
Los usuarios deben seguir las practicas de la
organizacion en el uso de la informacién de

autenticacion secreta.

A.9.4 Control de acceso del sistema y la aplicacién

Objetivo: Prevenir el acceso no autorizado a los sistemas y las aplicaciones.
A94.1 Restriccion de acceso a la Control
informacidn El acceso a la informacién y a las funciones
de aplicacidon del sistema debe ser
restringido de acuerdo con la politica de
control de acceso.
A9.4.2 Procesamientos seguros de inicio | Control
de seccidn (log on) Cuando lo requiera la politica de control de
acceso, el acceso de los sistemas y
aplicaciones debe ser controlado por un
procedimiento seguro de inicio de sesion
(log on)
A9.4.3 Sistema de gestion de contrasefia | Control
Los sistemas de gestion de contrasefias
deben ser interactivos y deben garantizar
contrasefias de calidad.
A9.4.4 Uso de programas utilitarios Control

privilegiados

El uso de programas utilitarios que podria
ser capaz de anular los controles del
sistema y de las aplicaciones debe ser

restringido y estrechamente controlado.
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A9.45

Control de acceso del cédigo
fuente del programa

Control
El acceso al cddigo fuente del programa
debe ser restringido.

A.10 Criptografia

A.10.1 Controles criptograficos

Objetivo: Garantizar el uso adecuado y eficaz de la criptografia para proteger la confidencialidad, la autenticidad o Ia

integridad de la informacién.

A10.1.1

Politica sobre el uso de los
controles criptograficos

Control

Debe desarrollarse e implantarse una
politica sobre el uso de los controles
criptograficos para proteger la informacién.

A.10.1.2

Gestion de claves

Control

Debe desarrollarse e implantarse una
politica sobre el uso, proteccién y duracion
de las claves criptograficas a través de todo
su ciclo de vida.

A.11 Seguridad fisica y del ambiente

A.11.1 Areas seguras

Objetivo: Evitar accesos fisicos no autorizados, dafos e interferencias contra las instalaciones de procesamiento de

informacién y la informacion.

Al11.1.1

Perimetro de seguridad fisica

Deben definirse los perimetros de
seguridad y ser utilizados para proteger las
areas que contienen informacion sensible o
critica e instalaciones de procesamiento de
informacion.

A.11.1.2 Controles de acceso fisicos Control
Las areas seguras deben estar protegidas
por controles de entrada apropiadas que
aseguren que sélo se permite el acceso de
personal autorizado.
A11.1.3 Seguridad de oficinas, despachos | Control
e instalaciones Debe disefiarse y aplicarse seguridad fisica
a oficinas, despachos e instalaciones.
A11.1.4 Proteccidén contra amenazas Control
externas y del ambiente Debe disefiarse y aplicarse proteccidn fisica
contra desastres naturales, ataques
maliciosos o accidentes.
A11.1.5 El trabajo en las areas seguras Control
Deben disefiarse y aplicarse
procedimientos para trabajar en dreas
seguras.
A11.1.6 Areas de entrega y de carga Control

Los puntos de acceso tales como dreas de
entrega y de carga y otros puntos donde las
personas no autorizadas puedan acceder a
las instalaciones debe ser controlado v, si
es posible, aislados de las instalaciones de
procesamiento de informacidn para evitar
el acceso no autorizado.

A.11.2 Equipamiento

Objetivo: Prevenir pérdidas, dafios, hurtos o comprometer los activos, asi como la interrupcién de las operaciones de

la organizacion.

Al11.21

Ubicacion y proteccion del
equipamiento

Control
El equipamiento debe estar ubicado y ser
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protegido para reducir los riesgos
ocasionados por amenazas y peligros
ambientales, y oportunidades de acceso no
autorizado.

A11.2.2

Servicios de apoyo

Control

Debe protegerse el equipamiento contra
posibles fallas en el suministro de energia y
otras interrupciones causadas por fallas en
los servicios de apoyo

A11.2.3

Seguridad en el cableado

Control

El cableado de energiay de
telecomunicaciones que transportan datos
o servicios de informacion de apoyo debe
ser protegido de la intercepcion, la
interferencia o los dafios.

Al1.2.4

Mantenimiento del equipamiento

Control

El equipamiento debe recibir el
mantenimiento correcto para asegurar su
permanente disponibilidad e integridad.

A.11.25

Remocion de los activos

Control

Los equipamientos, la informacién o el
software no se deben sacar fuera de las
instalaciones de la organizacion sin
autorizacién previa.

A.11.2.6

Seguridad del equipamiento y de
los archivos fuera de las
instalaciones de la organizacion

Control

Deben asegurarse todos los activos fuera
de los locales de la organizacion, teniendo
en cuenta los diferentes riesgos de trabajar
fuera de las instalaciones de la
organizacion.

A11.2.7

Seguridad en la reutilizacién o
eliminacion de los equipos

Control

Todo aquel equipamiento que contenga
medios de almacenamiento deben
revisarse para asegurar que todos los datos
sensibles y software licenciado se hayan
removido o se haya sobrescrito con
seguridad antes de su disposicion o
reutilizacion.

A.11.12.8

Equipo de usuario desatendido

Control

Los usuarios deben asegurarse de que a los
equipos desatendidos se les da proteccion
adecuada.

A11.29

Politica de escritorio y pantalla
limpios

Control

Debe adoptarse una politica de escritorio
limpio para papeles y medios de
almacenamiento removibles y una politica
de pantalla limpia para las instalaciones de
procesamiento de informacion.

A.12 Seguridad de las operaciones

A.12.1 Procesamientos y responsabilidades operacionales

Objetivo: Asegurar el funcionamiento correcto y seguro de las instalaciones de procesamiento de informacion.

Al1211

Procesamientos documentados
de operacion

Control
Los procesamientos de operacién deben
documentarse, mantenerse y ponerse a
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disposicion de todos los usuarios que los
necesiten.

A12.1.2

Gestion de cambios

Los cambios en la organizacion, los
procesos del negocio, las instalaciones de
procesamiento de informacidn y los
sistemas que afectan la seguridad de la
informacidn, deben ser controlados.

A12.1.3

Gestién de la capacidad

Control

Debe supervisarse y adaptarse el uso de
recursos, asi como proyecciones de los
frutos requisitos de capacidad para
asegurar el desempefio requerido del
sistema.

Al12.1.4

Separacion de los recursos para
desarrollo, prueba y ambientes
operacionales

Control

Los recursos para el desarrollo, prueba y
ambientes operacionales deben separase
para reducir los riesgos de acceso no
autorizado o los cambios en el ambiente
operacionales.

A.12.2 Proteccion contra el malware

Objetivo: Asegurar que la informacion y las instalaciones de procesamiento de informacidon estan protegidas contra

el malware.

Al12.21

Controles contra el malware

Control

Los controles de deteccién, prevencién, y
recuperacion para proteger contra el
malware deben ser implementados,
combinados con el conocimiento
correspondiente del usuario.

A.12.3 Respaldo

Objetivo: Proteccién contra la pérdida de datos.

A1231

Respaldo de la informacion

Control

Deben hacerse regularmente copias de
seguridad de la informacion y del software
y probarse regularmente acorde con la
politica de respaldo.

A.12.4 Registro y seguimiento

Objetivo: Registrar los eventos y ge

nerar evidencia.

Al1241

Registros de eventos

Control

Los registros de eventos que registran
actividades del usuario, excepciones, fallas
y eventos de seguridad de la informacién
deben ser producidos, mantenidos y
revisados regularmente.

A12.4.2 Proteccion de la informacion de Control
registros (logs) Los medios de registro y la informacion de
registro se deben proteger contra
alteracion y acceso no autorizado.
A.12.4.3 Registros del administrador y del | Control
operador Las actividades del administrador y del
operador del sistema se deben registrar y
los registros deben ser protegidos y
revisados regularmente.
Al12.4.4 Sincronizacidén de relojes Los relojes de todos los sistemas de

procesamiento de informacion pertinente
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dentro de una organizacion o domino de
seguridad deben estar sincronizados a una
sola fuente de referencia de tiempo.

A.12.5 Control del software en produccion

Objetivo: Garantizar la integridad de los sistemas operativos.

A.12.5.1 Instalacion de software en los
sistemas operativos

Control

Deben implantarse procedimientos para
controlar la instalacién de software en los
sistemas operativos

A.12.6 Gestion de la vulnerabilidad técnica

Objetivo: Evitar la explotacidén de vulnerabilidades técnicas.

A.12.6.1 Gestion de vulnerabilidades
técnicas

Control

Debe obtenerse informacién oportuna
acerca de las vulnerabilidades técnicas de
los sistemas de informacién, debe
evaluarse la exposicién de la organizacion a
estas vulnerabilidades, y deben tomarse las
medidas apropiadas para abordar el riesgo
asociado.

A.12.6.2 Restricciones a la instalacion de
software

Control

Deben establecerse e implantarse reglas
relativas a la instalacion de software por los
usuarios.

A.12.7 Consideraciones de la auditoria de sistemas de informacion

Objetivo: Minimizar el impacto de las actividades de auditoria en los sistemas operativos.

A12.7.1 Controles de auditoria de
sistemas de informacion

Control

Los requisitos y las actividades de auditoria
gue implican la verificacion de los sistemas
operativos se deben planificar y acordar
cuidadosamente para minimizar las
interrupciones en los procesos del negocio.

A.13 Seguridad de las comunicaciones

A.13.1 Gestion de seguridad de la red

Objetivo: Garantizar la proteccién de la informacién en las redes y en sus recursos de procesamiento de informacién

de apoyo.

A13.1.1 Controles de la red

Control

Deben gestionarse y controlarse las redes
para proteger la informacién en los
sistemas y las aplicaciones.

A.13.1.2 Seguridad de los servicios de red

Control

Los mecanismos de seguridad, los niveles
de servicio y los requisitos de gestion de
todos los servicios de red deben ser
identificados e incluidos en los acuerdos de
servicios de red, ya sea que estos servicios
sean prestados en la empresa o
subcontratados.

A.13.1.3 Segregacion en las redes

Control

Los grupos de servicios de informacion, los
usuarios y los sistemas de informacion
deben ser segregados en las redes.

A.13.2 Transferencia de informacion
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Objetivo: Mantener la seguridad de la informacidn transferencia dentro de la organizacién y con cualquier entidad

externa.

A13.21

Politicas y procedimientos de
transferencia de informacion

Control

Deben establecerse politicas,
procedimientos y controles formales de
transferencia, para proteger la
transferencia de informacion

A.13.2.2

Acuerdos sobre la transferencia
de informacion

Control

Los acuerdos deben abordar la
transferencia de informacion comercial
entre la organizacion y las partes externas.

A.13.2.3

Mensajeria electrénica

Control

La informacion involucrada en la
mensajeria electrénica se debe proteger
apropiadamente.

A13.24

Acuerdos de confidencialidad o
no divulgacién

Control

Deben identificarse, revisarse regularmente
y documentarse los requisitos sobre
acuerdos de confidencialidad o no
divulgacion que reflejan las necesidades de
la organizacion para la proteccién de la
informaciodn.

A.14 Adquisicion, desarrollo y mantenimiento de los sistemas

A.14.1 Requisitos de seguridad de los sistemas de informacién

Objetivo: Garantizar que la seguridad de la informacidn es una parte integral de los sistemas de informacién, a través
de todo el ciclo de vida. Esto también incluye los requisitos para los sistemas de informacidon que proporcionan los

servicios a través de redes publicas.

Al4.11

Analisis y especificacion de los
requisitos de seguridad de la
informacidn

Control

Los requisitos relacionados con la seguridad
de la informacién se deben incluir en los
requisitos para los nuevos sistemas de
informacidn existentes.

A14.1.2

Servicios de aplicacién de
seguridad en las redes publicas

Control

La informacion implicada en los servicios de
aplicacion que pasa a través de las redes
publicas debe estar protegida contra la
actividad fraudulenta, la disputa
contractual y la divulgacién y modificacién
no autorizada.

A.14.1.3

Transacciones de proteccidn de
los servicios de aplicacion

Control

La informacion implicada en las
transacciones de los servicios de aplicacién
debe estar protegida para prevenir la
transmisidon incompleta, la omisién de
envio, la alteracion no autorizada del
mensaje, la divulgacidn no autorizada, la
duplicacién o repeticidon no autorizada del
mensaje.

A.14.2 Seguridad en los procesos de desarrollo y soporte

Objetivo: Garantizar que la seguridad de la informacién se ha disefiado e implementado en el ciclo de vida del
desarrollo de los sistemas de informacién.

Al1421

Politica de desarrollo seguro

Control
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Deben establecerse y aplicarse reglas para
el desarrollo de software y sistemas dentro
de la organizacion.

A.14.2.2

Procedimientos de control de
cambios del sistema

Control

Los cambios en los sistemas dentro del ciclo
de vida de desarrollo se deben controlar
por el uso de procedimientos de control de
cambios formales.

A14.2.3

Revisidn técnica de las
aplicaciones después de cambios
en la plataforma operativa

Control

Cuando las plataformas operativas
cambian, las aplicaciones criticas del
negocio se deben revisar y poner a prueba
para asegurar que no hay impacto adverso
en las operaciones o en la seguridad de la
organizacién

Al4.2.4

Restricciones en los cambios a los
paquetes de software

Control

Debe desalentarse la realizacién de
modificaciones a los paquetes de software,
gue se deben limitar a los cambios
necesarios, y todos los cambios se deben
controlar estrictamente.

A.14.25

Principios de la ingenieria de
sistemas segura

Control

Los principios de la ingenieria de sistemas
segura deben ser establecidos,
documentados, mantenidos y aplicados a
los esfuerzos de implementacion de
cualquier sistema de informacidn.

A.14.2.6

Entorno de desarrollo seguro

Control

Las organizaciones deben establecery
proteger adecuadamente los entornos de
desarrollo seguro para los esfuerzos de
desarrollo e integracidon de sistemas, que
cubren todo el ciclo de vida de desarrollo
del sistema.

A.14.2.7

Desarrollo subcontratado

Control

La organizacion debe supervisar y realizar el
seguimiento de las actividades de
desarrollo de sistemas subcontratadas.

A.14.2.8

Pruebas de seguridad de sistemas

Control

Deben llevarse a cabo pruebas de las
funcionalidades de seguridad, durante el
desarrollo.

A.14.29

Pruebas de aceptacion de
sistemas

Control

Deben establecerse programas de pruebas
de aceptacidn y los criterios relacionados
para nuevos sistemas de informacion,
actualizaciones y nuevas versiones.

A.14.3 Datos de prueba

Objetivo: Garantizar la proteccién de los datos utilizados para la prueba.

A143.1

Proteccién de los datos de prueba

Control
Los datos de prueba se deben seleccionar,
proteger y controlar cuidadosamente.

A.15 Relaciones con los proveedores

A.15.1 Seguridad de la informacion en las relaciones con los proveedores
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Objetivo: Garantizar la proteccién de los activos de la organizacidn, accesibles por los proveedores.

A15.1.1

Politica de seguridad de la
informacidn para las relaciones
con los proveedores

Control

Los requisitos de seguridad de informacion
para la mitigacién de los riesgos asociados
con el acceso del proveedor a los activos de
la organizacion deben ser acodados con el
proveedor y documentados.

A.15.1.2

Abordar la seguridad dentro de
los acuerdos con los proveedores

Control

Todos los requisitos pertinentes se
seguridad de la informacién deben ser
establecidos y acordados con cada
proveedor que pueda acceder, procesar,
almacenar, comunicar o proporcionar
componentes de la infraestructura de Tl
para la informacién de la organizacion.

A.15.1.3

Cadena de suministro de las
tecnologias de la informaciéon y
las comunicaciones

Control

Los acuerdos con los proveedores deben
incluir requisitos para gestionar los riesgos
de seguridad de la informacidn asociados
con la cadena de suministro de informacidn
y de servicios y productos de tecnologias de
las comunicaciones.

A.15.2 Gestidn de la prestacidn de servicios del proveedor

Objetivo: Mantener un nivel acordado de seguridad de la informacion y de la presentacion de servicios en linea con

los acuerdos con los proveedores.

A.15.2.1

Seguimiento y revisién de los
servicios de los proveedores

Control

Las organizaciones deben realizar el
seguimiento, revisar y auditar
regularmente la prestacion de servicios de
los proveedores.

A.15.2.2

Gestion de cambios en los
servicios de los proveedores

Control

Los cambios en la presentacidon de servicios
de los proveedores, incluyendo el
mantenimiento y mejora de politicas,
procedimientos y controles existentes de
seguridad de la informacion deben ser
gestionados, teniendo en cuenta la
criticidad de la informacidn, sistemasy
procesos de negocios involucrados y
reevaluacién de los riesgos.

A.16 Gestidn de incidentes de seguridad de la informacion

A.16.1 Gestion de incidentes y mejoras de seguridad de la informacion

Objetivo: Garantizar un enfoque coherente y eficaz a la gestién de incidentes de seguridad de la informacion,
incluyendo la comunicacion de eventos de seguridad y debilidades.

Alel.1

Responsabilidades y
procedimientos

Control

Deben establecerse responsabilidades y
procedimientos de gestion para asegurar
una respuesta rapida, eficaz y metddica a
los incidentes de seguridad de la
informacién.

Al6.1.2

Reporte de eventos de seguridad
de la informacion

Control

Los eventos de seguridad de la informacion
se deben reportar a través de los canales
de gestidn apropiados, lo mas rapidamente
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posible.

Al6.1.3

Reporte de las debilidades de
seguridad de la informacion

Control

Los empleados y contratistas que utilizan
los sistemas y servicios de informacion de
la organizacion, deben observar y reportar
cualquier debilidad en la seguridad de
sistemas o servicios, observada o que se
sospeche.

Al6.1.4

Evaluacién y decision sobre los
eventos de seguridad de la
informacion

Control

Los eventos de seguridad de la informacidn
deben ser evaluados y se debe decidir si
son clasificados como incidentes de
seguridad de la informacion.

A16.1.5

Respuesta a incidentes de
seguridad de la informacion

Control

Los incidentes de seguridad de la
informacidn deben ser respondidos de
acuerdo con los procedimientos
documentados.

A16.1.6

Aprender de los incidentes de
seguridad de la informacion

Control

Los conocimientos adquiridos en el andlisis
y la resolucidn de los incidentes de
seguridad de la informacion deben ser
utilizados para reducir la probabilidad o el
impacto de futuros incidentes.

A16.1.7

Recopilacion de evidencia

Control

La organizacion debe definir y aplicar
procedimientos para la identificacidn,
recopilacion, adquisicidon y conservacién, de
informacidn, que puede servir como
evidencia.

A. 17 Aspectos de seguridad de la informacidn en la gestién de la continuidad del negocio

A. 17.1 Continuidad de la seguridad de la informacion

Objetivo: La continuidad de la seguridad de la informacién debe ser incluida en los sistemas de gestion de
continuidad del negocio de la organizacion.

Al17.1.1 Planificacidn de la continuidad de | Control
la seguridad de la informacion La organizacién debe determinar sus
requisitos para la seguridad de la
informacidn y la continuidad de la gestion
de la seguridad de la informacién en
situaciones adversas, por ejemplo, durante
una crisis o desastre.
A17.1.2 Implementacion de la Control
continuidad de la seguridad de la | La organizacién debe establecer,
informacion documentar, implantar y mantener
procesos, procedimientos y controles para
garantizar el nivel requerido de continuidad
para la seguridad de la informacion durante
una situacion adversa.
Al17.1.3 Verificar, revisar y evaluar la Control

continuidad de la seguridad de la
informacién

La organizacidon debe verificar los controles
establecidos e implementados de la
continuidad de la seguridad de la
informacidn a intervalos regulares, con el
fin de asegurar que sean validas y efectivas
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‘ en situaciones adversas.

A 17.2 Redundancia

Objetivo: Garantizar la disponibilidad de las instalaciones de procesamiento de informacion.

Al7.2.1

procesamiento de informacion

Disponibilidad de las instalaciones de | Control

Deben implantarse las instalaciones
de procesamiento de informacion
con la suficiente redundancia como
para cumplir los requisitos de
disponibilidad.

A 18 Cumplimiento

A 18.1 Cumplimiento con los requisitos legales y contractuales

A18.1.1

Identificacion de la legislacion
aplicable y los requisitos
contractuales

Control

Todos los requisitos legislativos,
estatutarios, reglamentarios, contractuales
y el enfoque de la organizacién para
cumplirlos debe ser explicitamente
definidos, documentados y actualizados
para cada sistema de informacion y para la
organizacion.

A18.1.2

Derechos de propiedad
intelectual

Control

Deben implantarse procedimientos
apropiados para asegurar el cumplimiento
de los requisitos legislativos,
reglamentarios y contractuales
relacionados con los derechos de
propiedad intelectual y el uso de productos
de software patentados.

A18.1.3

Proteccién de los registros

Control
Los registros se deben proteger contra
pérdida, destruccion, falsificacion

A18.1.4

A18.1.5

A 18.2 Revisiones de seguridad de la informacién

Objetivo: Garantizar que la seguridad de la informacién sea implementada y que funciona de acuerdo con las
politicas y procedimientos de la organizacion

A18.2.1

Revisién independiente de
seguridad de la informacion

Control

El enfoque de la organizacion para
gestionar seguridad de la informacién y su
implementacién (es decir, objetivos de
control, controles, politicas, procesos y
procedimientos para la seguridad de la
informacidn) deben ser revisados
independientemente a intervalos
planificados o cuando se produzcan otros
cambios significativos.

A18.2.2

Conformidad con las politicas y
normas de seguridad

Control

Los directivos deben revisar regularmente
la conformidad con el procesamiento y los
procedimientos de informacién, dentro de
su area de responsabilidad con las politicas,
normas y otros requisitos de seguridad
adecuados.

A18.2.3

Revision de conformidad técnica

Control
Los sistemas de informacion deben ser
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revisados regularmente por su conformidad
con las politicas y las normas de seguridad
de la informacién de la organizacion.
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