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Auditoría I de la IA 
aplicada a procesos

• ¿PUEDEN LAS MÁQUINAS PENSAR? 

• El término Inteligencia Artificial fue 
acuñado en 1956 por el científico de 
datos John McCarthy.





• El uso de herramientas de IA en funciones 
empresariales ha subido del 50% al 56% en 
solo un año, según Mckinsey



• Es recomendable que el equipo de 
Auditoría Interna disponga de una 
combinación de conocimientos técnicos y 
humanísticos



LA “INTELIGENCIA ARTIFICIAL ACT”: EL CAMINO DE 
EUROPA HACIA UNA REGULACIÓN COMUNITARIA 
SOBRE LA INTELIGENCIA ARTIFICIAL







Modelos de 
Inteligencia Artificial

• El análisis predictivo utiliza métodos y 
técnicas estadísticas avanzadas para 
asignar probabilidades de ocurrencia 
de eventos futuros basándose en 
datos históricos.



Ejemplos de caso de uso para ilustrar los 
avances de la IA en distintos campos
• Lucha contra el terrorismo. Actualmente se han desarrollado

softwares basados en la aplicación de Machine Learning capaces
de identificar patrones ante un posible atentado terrorista,
mediante la extracción y combinación de información existente
en diferentes medios de internet como redes sociales. También se
han desarrollado sistemas capaces de monitorizar y detectar
transacciones ligadas a grupos terroristas.



Ejemplos de caso de uso para ilustrar los 
avances de la IA en distintos campos
• La aplicación de la IA Generativa:

• A) Microsoft Copilot impulsado por el modelo de lenguaje GPT-4, es un chatbot
que ofrece funciones avanzadas de generación de código, integrándose en
aplicaciones de Microsoft como Visual Studio Code y Word para mejorar la
experiencia de desarrollo.

• B) Amazon Q integrado en la infraestructura de AWS, está diseñado para
abordar necesidades empresariales específicas, proporcionando soluciones y
asistencia en tiempo real dentro de la consola de administración de AWS, con
acceso a diversos modelos de IA para respuestas más precisas.

• C) IBM WatsonX es una plataforma integral de datos e IA, ofrece herramientas
para el desarrollo de soluciones personalizadas, un almacén de datos eficiente
y un kit de herramientas para la gobernanza de la IA.



TIPOS DE 
ALGORITMOS DE 
MACHINE 
LEARNING: 
APRENDIZAJE 
SUPERVISADO, 
APRENDIZAJE NO 
SUPERVISADO Y 
APRENDIZAJE POR 
REFUERZO. REDES 
NEURONALES. 
INTELIGENCIA 
ARTIFICIAL 
GENERATIVA



IA Generativa 

• En los últimos años han proliferado los llamados Modelos de
Lenguaje Grande (Large Language Models, “LLM”, por sus siglas
en inglés).

• Los Modelos de Lenguaje Grande utilizados por la IA Generativa
tienen su origen en una arquitectura similar a las redes
neuronales profundas.



IA Generativa 

• Algunos de los casos de uso más relevantes serían:
• Análisis de texto y datos. Los modelos pueden analizar grandes

volúmenes de texto, como correos electrónicos, documentos legales, o
feedback de clientes, para extraer insights, tendencias y patrones
significativos. Esto apoya la toma de decisiones basada en datos y ayuda
a identificar áreas de mejora en productos y servicios.

• Entrenamiento y desarrollo. Los LLM se emplean para crear
simulaciones y escenarios de entrenamiento personalizados que ayudan
en el desarrollo de habilidades del personal. Pueden facilitar escenarios
interactivos para la capacitación en servicio al cliente, ventas, y más,
adaptándose a las respuestas de los usuarios para ofrecer una
experiencia de aprendizaje más efectiva.



ARQUITECTURA DE DATOS Y TI

• Los estándares de la industria aconsejan que toda solución
basada en Inteligencia Artificial venga acompañada de una
arquitectura que permita su automatización y facilite su uso y
explotación. Desde un punto de vista de control interno, es muy
relevante conocer la arquitectura de datos y TI de los sistemas de
IA objeto de auditoría.





4 flujos principales en cualquier solución de 
IA Generativa
• Chunking o fragmentado de datos: es una técnica que permite

combinar o agrupar múltiples unidades de información en un
número limitado de fragmentos, de forma que sea más fácil
procesar y recordar la información.

• Embedding: se trata de una técnica de procesamiento de
lenguaje natural que convierte el lenguaje humano en vectores
matemáticos, lo que permite que las computadoras procesen el
lenguaje de manera más efectiva al tratar las palabras como
datos.



4 flujos principales en cualquier solución de 
IA Generativa



Marco de CI y riesgos de los procesos con IA















ROL DE AI

• AI debe ayudar a evaluar, comprender y comunicar el efecto que
los algoritmos tendrían sobre la capacidad de crear valor.

• Entre otros, AI aporta aseguramiento sobre la gestión de los
riesgos relacionados con la confiabilidad de los datos y los
algoritmos.



Programa de trabajo ilustrativo para la auditoría 
del CI de la IA aplicada en procesos
ESTRATEGIA

1. Modelo de Gobierno de sistemas de Inteligencia Artificial. 
2. Arquitectura de datos y sistemas de TI. 
3. Calidad de los datos. 
4. Medición del desempeño. 
5. El factor “Caja Negra” (Black Box) en los sistemas de IA. 
6. El factor humano y el sesgo algorítmico. 



MODELO DE GOBIERNO DE SISTEMAS DE IA



ARQUITECTURA DE DATOS Y SISTEMAS DE 
TI



CALIDAD DE LOS DATOS



EL FACTOR BLACK BOX EN LOS SISTEMAS 
DE IA
• Se refiere a aquellos algoritmos de IA que, por su complejidad y/o

sofisticación, los mecanismos internos de ejecución ente los
datos de entrada y los de salida son difícilmente entendibles o
explicables.



EL FACTOR BLACK BOX EN LOS SISTEMAS 
DE IA



EL FACTOR HUMANO Y EL SESGO 
ALGORÍTMICO
• Valores éticos y morales.
• El sesgo algorítmico (algorithm bias). En los sistemas de IA, el

sesgo algorítmico ocurre cuando los valores de los humanos que
lo diseñan y desarrollan terminan, de alguna forma intencionada
o no, en los algoritmos de IA que desarrollan.





Referencias

http://data-speaks.luca-d3.com/2017/11/que-algoritmo-elegir-en-ml-aprendizaje.htm

http://data-speaks.luca-d3.com/2017/11/que-algoritmo-elegir-en-ml-aprendizaje.htm

Agencia Española de Protección de Datos. Requisitos para auditorías 
de tratamientos de datos personales que incluyan Inteligencia 
Artificial. 2021. 

Instituto de Auditores Internos de España (2024). Auditoría Interna de 
la Inteligencia Artificial aplicada a procesos de negocio. La fábrica de 
pensamiento. 

Recuero, P. Los 2 tipos de aprendizaje en Machine Learning: 
supervisado y no supervisado. 2017 [Blog] http://data-speaks.luca-
d3.com/2017/11/que-algoritmo-elegir-en-ml-aprendizaje.htm

http://data-speaks.luca-d3.com/2017/11/que-algoritmo-elegir-en-ml-aprendizaje.htm
http://data-speaks.luca-d3.com/2017/11/que-algoritmo-elegir-en-ml-aprendizaje.htm

	Diapositiva 1: Auditoría Gubernamental
	Diapositiva 2: Auditoría I de la IA aplicada a procesos
	Diapositiva 3
	Diapositiva 4
	Diapositiva 5
	Diapositiva 6: LA “INTELIGENCIA ARTIFICIAL ACT”: EL CAMINO DE EUROPA HACIA UNA REGULACIÓN COMUNITARIA SOBRE LA INTELIGENCIA ARTIFICIAL
	Diapositiva 7
	Diapositiva 8
	Diapositiva 9: Modelos de Inteligencia Artificial
	Diapositiva 10: Ejemplos de caso de uso para ilustrar los avances de la IA en distintos campos
	Diapositiva 11: Ejemplos de caso de uso para ilustrar los avances de la IA en distintos campos
	Diapositiva 12: TIPOS DE ALGORITMOS DE MACHINE LEARNING: APRENDIZAJE SUPERVISADO, APRENDIZAJE NO SUPERVISADO Y APRENDIZAJE POR REFUERZO. REDES NEURONALES. INTELIGENCIA ARTIFICIAL GENERATIVA
	Diapositiva 13: IA Generativa 
	Diapositiva 14: IA Generativa 
	Diapositiva 15: ARQUITECTURA DE DATOS Y TI
	Diapositiva 16
	Diapositiva 17: 4 flujos principales en cualquier solución de IA Generativa
	Diapositiva 18: 4 flujos principales en cualquier solución de IA Generativa
	Diapositiva 19: Marco de CI y riesgos de los procesos con IA
	Diapositiva 20
	Diapositiva 21
	Diapositiva 22
	Diapositiva 23
	Diapositiva 24
	Diapositiva 25
	Diapositiva 26: ROL DE AI
	Diapositiva 27: Programa de trabajo ilustrativo para la auditoría del CI de la IA aplicada en procesos
	Diapositiva 28: MODELO DE GOBIERNO DE SISTEMAS DE IA
	Diapositiva 29: ARQUITECTURA DE DATOS Y SISTEMAS DE TI
	Diapositiva 30: CALIDAD DE LOS DATOS
	Diapositiva 31: EL FACTOR BLACK BOX EN LOS SISTEMAS DE IA
	Diapositiva 32: EL FACTOR BLACK BOX EN LOS SISTEMAS DE IA
	Diapositiva 33: EL FACTOR HUMANO Y EL SESGO ALGORÍTMICO
	Diapositiva 34
	Diapositiva 35: Referencias

